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1. Breve introduccion

Marco legal del CCN

Real Decreto 421/2004, de 12 de marzo, que regula el Centro Criptoldgico
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Nacional, define el ambito de actuacion y las funciones del CCN, y establece
gue el Director del CCN es la autoridad de certificacion de la seguridad de las

tecnologias de la informacién y autoridad de certificacion criptoldgica

Articulo 1. Del Director del Centro Criptoldgico Nacio-
nal.

El Secretario de Estado Director del Centro Nacional
de Inteligencia, como Director del Centro Criptolégico
MNacional (CCN), es la autoridad responsable de coordinar
la accion de los diferentes organismos de la Adminis-
tracién gue utilicen medios o procedimientos de cifra,
garantizar la seguridad de las tecnologias de la infor-
macién en ese ambito, informar scbre la adquisicién
coordinada del material criptoldgico y formar al personal
de la Administracidn especialista en este campo. En este
sentido, el Director del CCN es la autoridad de certi-
ficacién de la seguridad de las tecnologias de la infor-
macion y autoridad de cerfificacion cripielogica. Asimis-
mo es responsable de velar por el cumphmiento de la
normativa relativa a la proteccién de la informacidn cla-
sificada en los aspectos de los sistemas de informacidn
y telecomunicaciones, de acuerdo a lo sefalado en el
articulo 4.e) y f) de la Ley 11/2002, de 6 de mayo.
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Articulo 2. Del ambifo de actuacion y funciones del
Centro Criptoldgico Nacional.

1. El &mbito de actuacidn del Centro Criptolégico
Macional comprende:

a) La seguridad de los sistemas de las tecnologias
de la informacién de la Administracidn gue procesan,
almacenan o transmiten informacidén en formato elec-
tronico, que normativamente requieren proteccion, y que
incluyen medios de cifra.

b) La seguridad de los sistemas de las tecnologias

de la infoermacion gue procesan, almacenan o transmiten
informacién clasificada.

2. Dentro de dicho ambito de actuacidn, el Centro
Criptoldgico Macional realizara las siguientes funciones:

a) Elaborar v difundir normas. instrucciones, guias
y recomendaciones para garantizar la seguridad de los
sistemas de las tecnologias de la informacion y las comu-
nicaciones de la Administracion. Las acciones denvadas
del desarrollo de esta funcion seran proporcionales a
los riesgos a los que esté sometida la informacion pro-
cesada, almacenada o transmitida por los sistemas.

b} Formar al personal de la Administracion espe-
cialista en el campo de la seguridad de los sistemas
de las tecnologias de la informacion y las comunica-
ciones.

c) Constituir el organismo de certificacion del Esque-
ma nacional de evaluacion y certificacion de la sequridad
de las tecnologias de informacion, de aplicacion a pro-
ductos y sistemas en su ambito.

d}) Valorar v acreditar la capacidad de los productos
de cifra v de los sistemas de las tecnologias de la infor-
macion, que incluyan medios de cifra, para procesar,
almacenar o transmitir informacion de forma segura.

e) Coordinar la promocion, el desarrollo, la obten-
cion, la adquisicion y puesta en explotacion y la utili-
racion de la tecnologia de seguridad de los sisternas
antes mencionados.

f}  Velar por el cumplimiento de la normativa relativa
a la proteccion de la informacion clasificada en su ambito
de competencia.

g) Establecer las necesarias relaciones y firmar los
acuerdos pertinentes con organizaciones similares de
otros paises, para el desarrollo de las funciones men-
cionadas.

Para el desarrollo de estas funciones, el CCN podra
establecer la coordinacion oportuna con las comisiones
nacionales a las que las leyes atribuyan responsabili-
dades en el ambito de los sistemas de las tecnologias
de la informacion y de las comunicaciones.

(CICIN

centro criptolégico nacional


../../../../../../Desktop/cb/web/release/www.oc.ccn.cni.es/pdf/RD421-2004CentroCriptologicoNacional.pdf

1. Breve introduccion
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Art 2. Apdo.2e RD 421/2004: Coordinar la promocion,

¢A qué nos dedicamos?

Conocimiento amenazas

Necesidades operativas

desarrollo, obtencion, adquisicién, explotacion y uso
\ de tecnologias de seguridad /

e = I

Art 2. Apdo.2d RD 421/2004: Valorar y acreditar

Estado tecnologia seguridad

Conocimiento industria sector

> Seguridad funcional

> Criptologica

capacidades de productos de cifra para manejar

> TEMPEST

\ informacion de forma segura /
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Art 2. Apdo.2c RD 421/2004: Constituir el organismo

Seguridad funcional  gfacss

Criptologica (o
de certificacion del Esquema Nacional de o
\ Evaluacion y Certificacion del ambito STIC /

TEMPEST

(CICIN

centro criptolégico nacional

18/06/2019 IE—



2. Los inicios

CCN ha impulsado el desarrollo de

equipos de cifra desde sus origenes
= Certificados por el CCN
= Empleo en sistemas clasificados

= Sistemas con limitada interconexion a
través de redes publicas

= Muchos otros elementos de seguridad
(algunos desconocidos) en los sistemas

También se han desarrollado productos
especificos para seguridad de las Tl

¢Y los sistemas no clasificados?
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2. Los inicios

El RD 421/2004, que regula el CCN, crea el Organismo de Certificacion del
Esqguema Nacional de Evaluacion y Certificacion de la Seguridad de las Ti

= |nicio actividades relacionadas con la certificacion funcional

®0C-coy
= Busqueda de productos con garantias de seguridad 3;»% ) Z

= Sistemas clasificados

= Productos con certificaciones del CCN (cripto y funcional)

La Administracidon empieza a interconectarse con el ciudadano : )
@dministracién

= iQué ocurre con estos sistemas? Electrénica

ahninistracinn.gnb.es

punto de acceso general
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3. La evolucion

Vision del CCN en relacion con los productos de seguridad
de las TIC (STIC)

Necesidad de disponer de productos confiables
= Desarrollo de soluciones propias (para nivel alto de seguridad)

1.800

= Uso de tecnologia de seguridad verificada y con garantias 1600

1.400
1,200

Proceso verificacion productos STIC iﬁii i i i i i
= Esquema nacional evaluaciony I B S S e -

certificacion productos seguridad (ENECSTI) TR = T
= Metodologia evaluacion funcional (CCy LINCE)
y cripto
= Catalogo de Productos CPSTIC
(productos aprobados para proteger info
Clasificada y cualificados)

(=

M Vulnerabilidades Criticas

Guia de Seguridad de las TIC
CCN-STIC 105

Catalogo de Productos de Seguridad de las Tecnologias de la
Informacion y la Comunicacion

18/06/2019



3. La evolucion

dSeguridad

En 2010 se publica el Real Decreto 3/2010, que regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electrdnica y tiene claro

cuestion seguridad productos ...

RD 3/2010, de 8 de enero, modificado por RD 951/2015, de 23 de octubre

Art 18:

“En la adquisicio’n de productos de seguridad de las tecnologias de la informacion y
comunicaciones que vayan a ser empleados por las Administraciones publicas se utilizardn, de forma
proporcionada a la categoria del sistema y nivel de sequridad determinados, aquellos que tengan

certificada la funcionalidad de seguridad relacionada con el objeto de

Su adquisicién, salvo en aquellos casos en que las exigencias de proporcionalidad en cuanto a los
riesgos asumidos no lo justifiquen a juicio del responsable de Seguridad.”
(CICIN]
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Sequridad

3. La evolucion

El ENS lo tiene claro ...

RD 3/2010, de 8 de enero, modificado por RD 951/2015, de 23 de octubre

Medidas Anexo 2: “Componentes certificados [op.pl.5]”
Categoria ALTA

Se utilizargn sistemas, productos o equipos cuyas funcionalidades de sequridad y su nivel

hayan sido evaluados conforme a normas europeas o internacionales y cuyos

certificados estén reconocidos por el Esquema Nacional de Evaluacion y Certificacion de la Seguridad
de las Tecnologias de la Informacion.

Parece que esto mejora ... (al menos desde punto de vista legal)
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3. La evolucion

Pero los productos se certifican contra una Declaracion de Seguridad que debe ser...

el =
N

Certificacion

v Completa.

v Consistente.

Producto

v" Técnicamente adecuada.

0JO: jLa DS la elabora el fabricante!

Muchas veces, la Declaracion de Seguridad no cubre todos los
aspectos de seguridad del producto !!!! [L[LlN
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3. La evolucion

* Cortafuegos RES
interconexiones * Pasarelas de intercambio de datos

Confidencialidad REEEEESEEEICH

Comenzamos a elaborar una taxonomia cintegridad de 12 Sitvhreirer M|

informacion ..

= Definicidon de Categorias y familias dentificacion, SR O——

3 Utenticadén y * Tarjetas inteligentes RFS

* Dispositivos de firma electronica

= Misma familia — mismos requisitos Y

GUIA DE SEGURIDAD DE LAS TIC
CCN-STIC 140

Taxonomia de referencia para productos de Seguridad TIC

Julio 2018
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3. La evolucion | cpsTic

https://www.ccn.cni.es/index.php/menu-pytec-es/productos-de-seguridad-de-las-tic

Catalogo de Productos para Seguridad de las TIC (CPSTIC)
= Preparacion normativa (CCN-STIC-106 y CCN-STIC-140)
= Elaboracién requisitos fundamentales seguridad (RFS)

= Analisis inicial posibles productos candidatos
= Publicacion inicial del CPSTIC en diciembre 2017

Guia de Seguridad de las TIC
CCN-STIC 105

Catalogo de Productos de Seguridad de las Tecnologias de la
Informacion y la Comunicacion
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4. La actualidad. Nuevos desarrollos
El CCN continua impulsando el desarrollo de nuevos productos de cifra,
tanto para proteccidon informacion clasificada como para aquella que
normativamente requiera proteccion (ENS), asi como otras iniciativas
para disponer de productos con garantias de seguridad

= Objetivo fundamental: Generar confianza | CI§ Security (inc. CyberDefence)
(en productos de seguridad) Capability Breakdown

= Necesidad de prevenir y de desplegar pl—
soluciones adecuadas [ ] [ , [ ] ] 7 ]

Manage | | Design &
Trust Implement ‘
\ " \ J

e | |Assess cis| | | Educate,

'I‘ H Respond Security M E.rxra"éis&e — Analyze
- J \ ) L J \ e / \ ’
{4 4 | | Assetand ' ' Report &
MAS VALE PREVENIR oy [ 1 Recover H At |4 improve | L RS
\ J \ J \ ) A\ ’ \ /

QUE LAMENTAR”
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4. La actualidad. Nuevos desarrollos

Desarrollo de nuevos productos de cifra (ENS alto)

= Nueva generacion de cifradores IP (nivel basico de seguridad, -
tanto personales como de alta velocidad) v WLF-T T E T

= Aplicaciones para seguridad comunicaciones moviles ‘

= Terminales moviles seguros y plataformas confiables
= Software de cifrado de ficheros (CdC)

= Software de cifrado discos duros (nacionalizacion)

Otros productos STIC

= |ntercambio seguro informacion
(nueva generacion de pasarelas o adaptacion

soluciones actuales a entornos especificos) [(‘ [(\|N
- A

centro criptolégico nacional
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4. La actualidad. CPSTIC

La Administracion lo tiene mas facil para disponer soluciones adecuadas

= Productos incluidos en CPSTIC cumplen requisitos seguridad ENS (Cualificados) y
para proteccion informacion clasificada (Aprobados)

f ooooooooooooooooooooooooo N

Guia de Seguridad de las TIC
CCN-STIC 105

Catalogo de Productos de Seguridad de las Tecnologias de la
Informacion y la Comunicacion

_LCIN
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4. La actualidad. CPSTIC

Los fabricantes también lo empiezan a tener claro

m Aprobados

® Cualificados

= Quieren estar en el CPSTIC

= Trabajan por conseguirlo

= Declaraciones de Seguridad mas completas

e - . Productos por Categoria en CPSTIC
= Con los RFS de la familia incluidos

® Comunicaciones tacticas
seguras

= Interés empresas por estar en CPSTIC

= Control de Acceso
® Monitorizacién de la seguridad

m Proteccion de Equipos y
Servicios

= Beneficios

= Proteccion de las
Comunicaciones

= Proteccion de la Informacion y
los Soportes de la Informaciéon

= Productos con mayores garantias de seguridad

m Seguridad en la explotacion

= Posibilidad de contratacion en la Administracion

= Buena tarjeta de presentacion para integradores y empresa privada

(CICIN

centro criptolégico nacional

18/06/2019 1|



4. La actualidad. CPSTIC s

= RE.CERTIFICACION
® MANTENIMIENTO
® REVISION DE VIGENCIA

Los laboratorios también lo tienen claro

= Incremento del numero de certificaciones
= |ncremento de solicitudes para acreditacion de laboratorios
=  Common Criteria (ISO IEC 15408)
= Certificacién Nacional Esencial Seguridad (LINCE) ARS,. | e | o CHOVER

ST
I
@

= Cyber Security Act

= Europa parece seguir el mismo camino \ ‘ o
Eﬁ LA\{KKK SGS CYBER (@]tsec

MARKET EUROPEAN
. ACCREDITATION

NATIONAL
CYBERSECURITY
Provides Quality Auditor AGENCY
ISO EN IEC 17065

Pravides Accreditation NATIONAL
CONFORMITY ACCREDITATION BODY
ASSESSMENTBODY

NATIONAL SECURITY
ISO EN IEC 17025 OFFICE

(CICIN
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4. La actualidad LABORATORIOS DEL ENECST!

¢% Common Criteria

Acreditados ...

" SECRETARIA DE ESTADO DE DEFENSA
'IF MINISTERIO Insti Naci Id c LO V E R
“ﬂ”%gii nstituto Nacional de
LEUERERSS Técnica Aer ial -

[ oespacl EPOCHERZESPRI abOI'atOI'IES « TECHNOLOGIES

A B

En proceso de acreditacion ...

ATAYAKK cysgp st
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4. La actualidad LABORATORIOS DEL ENECSTI

Aplus® T

laboratories L DekRA compen
CYBER brightsight’

“ A ]
aaalAB . enmberon ‘ '
security lab
in the world ; - -
centro criptolégico nacional

18/06/2019
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Agradecimiento a la Administracion

= |ncluir requisitos de certificacion en los pliegos.
= Por tomar el CPSTIC como referencia.

= Por trabajar por conseguir sistemas mas seguros.

Agradecimiento a integradores y fabricantes

= Por trabajar por productos/sistemas mas seguros.

= Por querer estar en el CPSTIC.
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6. Consideraciones finales
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6. Consideraciones finales

Necesidad de emplear tecnologia de seguridad verificada

= Existencia catalogo productos de seguridad verificados y con garantias (CPSTIC)

= Posibilidad adquirir productos del catalogo para su despliegue

= Productos CPSTIC adecuados para nivel alto del ENS (cualificados), asi como para proteccion de
informacion clasificada (aprobados)

= Requisitos Fundamentales Seguridad cubren completamente aspectos de seguridad

Interés y cooperacion por parte de los fabricantes
= Muy buena acogida del CPSTIC

Importante esfuerzo para el CCN (compromiso con seguridad productos)

Melng,
'b‘
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Muchas gracias
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